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| Verplichtingen en verantwoordelijkheden




01. DPO / wie en wat

DPO = Data Protection Officer (of functionaris voor gegevensbescherming)

Vanaf 25 mei 2018 zullen sommige organisaties (als verwerkingsverantwoordelijke en/of verwerker)
verplicht een functionaris voor gegevensbescherming moeten aanstellen, die de organisatie moet

bijstaan bij het toezicht op de interne naleving van de AVG (art. 37-39 AVG)

wat doet zo’n DPO precies?

- Een DPO geeft informatie en advies omtrent de GDPR-verplichtingen aan uw
organisatie .

- Een DPO monitort de naleving van de GDPR.
- Een DPO is het centrale aanspreekpunt inzake gegevensbescherming (zowel

voor de onderneming, voor de privacy commissie als voor personen wiens gegevens
werden verwerkt).

- Een DPO adviseert de organisatie omtrent de verplichte risicoanalyse en de
resultaten.
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01. DPO / profiel

Aan wie mag je deze rol toekennen?

- Een bestaande werknemer met voldoende kennis inzake privacy.

- De professionele taken van de werknemer moeten combineerbaar zijn met de taken van een DPO.

In geen geval mag dit leiden tot een belangenconflict.

- Een externe DPO, bv. een consultant, die deze taak enkele uren per week / maand uitvoert.

Er is momenteel geen enkele certificering (aanvaard door de privacycommissie)

Profiel (4 aspecten) :

Deskundigheid op het gebied van de wetgeving en de praktijk (43)
Kennis informatica

Kennis van de activiteitensector en de organisatie van de verwerkingsverantwoordelijke

Menselijke capaciteiten inzake communicatie en conflictbeheer.
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01. DPO / wanneer verplicht

Wanneer moet je een DPO aanstellen?

0 overheidsinstanties

O je bent hoofdzakelijk belast met het grootschalig verwerken van gevoelige gegevens?
O je bent hoofdzakelijk belast met het verwerken van persoonsgegevens die regelmatige en

stelselmatige observatie op grote schaal eisen?

We vermoeden dat de meeste organisaties binnen de kunstensector hier niet aan onderworpen zijn

(uitgezonderd overheidsinstanties )

Je organisatie moet een intern rapport maken waarin je een gedocumenteerde analyse maakt
of je organisatie al dan niet een DPO moet aanstellen, op basis van de interpretatie van

bovenstaande criteria.

Meer informatie : https://www.privacycommission.be/nl/functionaris-voor-gegevensbescherming
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https://www.privacycommission.be/nl/functionaris-voor-gegevensbescherming

01. DPO / wanneer verplicht

je bent hoofdzakelijk belast met het grootschalig verwerken van gevoelige gegevens?

interpretatie ‘grootschalig’ adv volgende parameters:

aantal betrokken personen (of minstens in verhouding tot de relevante bevolking)
het aantal verschillende gegevens dat verzameld wordt

de duur van de verwerkingsactiviteit

de geografische spreiding van de verwerkingsactiviteit

je bent hoofdzakelijk belast met het verwerken van persoonsgegevens die regelmatige
en stelselmatige observatie op grote schaal eisen?

interpretatie ‘regelmatiq':

continu of op geregelde tijdstippen gedurende een bepaalde periode
recurrent of herhaald op bepaalde tijdstippen
op constante of periodieke wijze

interpretatie ‘stelselmatig’ , beantwoordend aan een van de volgende betekenissen:

plaatshebbend volgens een systeem,
voorafbepaald, georganiseerd of methodiek
plaatshebbend in het kader van een algemeen plan voor gegevensinzameling

uitgevoerd in het kader van een strategie SCWitCh
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02. Privacy by design / Privacy by Default

By Design By Default

* Niet wachten tot het einde om aan de privacy » Als de betrokken persoon zelf zijn privacy
Impact en persoonsgegevens te denken. iInstellingen kan instellen of beheren, moet de
* Privacy en bescherming persoonsgegevens standaard instelling van de toepassing de
moet van bij het begin van een ontwerp of maximale privacy-settings zijn.
voorstel worden meegenomen. « Op die manier moet de betrokken persoon zelf
« Opnemen als standaardonderdeel van een actie nemen om meer persoonsgegevens te
project plan. delen of mee te geven in de software.
* Indien jullie organisatie projecten heeft rond
nieuwe software of manier van werken, moet de
Impact op privacy en persoonsgegevens van bij
het begin worden meegenomen in de
specificaties en functionele analyse.




03. DPIA

DPIA = Data Protection Impactanalyse
Gegevensbeschermingseffectbeoordeling

Sommige organisaties zullen een DPIA, een soort privacy-audit van een verwerkingsactiviteit, moeten
(laten) uitvoeren voor bepaalde verwerkingen.

Deze verplichting geldt enkel voor hoge risicosituaties.
De beoordeling van een ‘hoog risico moet steeds gebeuren in functie van de soorten persoonsgegevens,
de omvang en frequentie van de verwerking (art. 35-36).

Bv. wanneer een nieuwe technologie wordt geimplementeerd of wanneer een profileringsoperatie een aanzienlijk effect
kan teweegbrengen voor de betrokkene.

Doel DPIA:

naleving GDPR verbeteren indien een (nieuwe) verwerking waarschijnlijk gepaard gaat met
‘hoge risico’s’ ivm rechten natuurlijke personen.

essentieel instrument om naleving van de GDPR te tonen (‘verantwoordingsplicht’)
uit te voeren voor de aanvang van die activiteit
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03. DPIA

Wanneer is een DPIA vereist?

- Wanneer je op geautomatiseerde wijze de persoonlijke kenmerken van personen systematisch beoordeelt (bv.
profiling) en op basis van deze beoordeling acties onderneemt die rechtsgevolgen of een gelijkaardige impact hebben
op deze personen (bv. direct marketing).

- In geval van grootschalige verwerking van bijzondere categorieén van persoonsgegevens of van gegevens met
betrekking tot strafrechtelijke veroordelingen en strafbare feiten.

- In geval van stelselmatige en grootschalige monitoring van openbaar toegankelijke ruimten.

Concreet: Als je aan ten minste twee van de negen volgende criteria voldoet :

evaluatie persoonsgegevens en profiling
geautomatiseerde beslissingsname
systematische monitoring
gevoelige gegevens
verwerking op grote schaal
matching of combineren van verschillende datasets
gegevens van kwetsbare betrokken personen
o0 kwetsbare : kinderen, werknemers, mentaal zieken of ouderen
0 Reden : onevenwicht tussen verantwoordelijke en betrokken persoon
gebruik van nieuwe technologieén of organisationele oplossingen
als de verwerking zelf de betrokken personen verhindert een recht, dienst of contract te gebruiken.

scwitch
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03. DPIA

Inhoud DPIA :

- Evaluatie van de oorsprong, de aard en het specifieke karakter en de ernst van het risico

- Bepalen van passende maatregelen die moeten worden genomen (naleving AVG)

- Beschrijving van de verwerkingen en doeleinden

- Analyse van de aard en omvang en de bronnen van risico voor de betrokken personen

- Consultatie van de betrokken personen

- Beoordeling van de noodzaak en evenredigheid van de verwerkingen mbt doeleinden en risico’s
- Beoordeling specifieke waarschijnlijkheid en ernst van de grote risico’s

- Geplande maatregelen, waarborgen en mechanismen om risico’s te beperken en gegevens te beschermen.

Wanneer de DPIA aangeeft dat het verwerken van de persoonsgegevens een hoog risico inhoudt én indiende
dat hoog risico niet kan beperken door maatregelen die met het oog op beschikbare technologie en de

uitvoeringskosten redelijk zijn, moet je advies inwinnen van de Privacy Commissie en de nodige maatregelen
nemen om het risico te bedwingen.

Meer informatie : https://www.privacycommission.be/nl/gegevensbeschermingseffectbeoordeling

scwitch
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https://www.privacycommission.be/nl/gegevensbeschermingseffectbeoordeling

04. personeel en vrijwiligers

« confidentialiteitsovereenkomst
* Ict policy
 verklaren wat je met gegevens doet

De privacyverklaring voor personeel kan je best los van de
arbeidsovereenkomst of het arbeidsreglement voorzien, omdat die dan
makkelijk eenzijdig aangepast kan worden wanneer dat nodig is.

We raden wel aan om in het arbeidsreglement naar de policy te
verwijzen. Dat kan uiteraard ook in de arbeidsovereenkomst als men

dat wenst.



Il doorgifte gegevens buiten EEG




05. Van wie geven jullie welke gegevens door aan wie buiten EEG




06. regels doorgifte gegevens buiten EEG

principe: je mag niet

1. Doorgiften zijn niettemin toegestaan indien er :

« een adequaatheidsbesluit is

« of een passend beschermingsniveau (vb usa privacy shield, canada)
« of een afwijking. (vb vliegtuigticket boeken, internationale betaling)

De adequaatheidsbesluiten behoren tot de exclusieve bevoegdheid van de Europese Commissie.
Adequaatheidsbesluiten kunnen worden genomen voor een derde land, een gebied of één of meerdere
nader bepaalde sectoren in dat derde land of voor een internationale organisatie.

2. verantwoordelijke voor de verwerking moet er zich eerst van vergewissen dat het land van
bestemming een passend beschermingsniveau biedt.

Indien het beschermingsniveau van het land van bestemming als passend beschouwd kan
worden, kan de overzending gebeuren alsof het ging om een overzending binnen de Europese
Unie.

Niettemin moeten altijd de algemene beginselen van de Privacywet gerespecteerd worden.
De beoordeling van het passend karakter van het beschermingsniveau van landen buiten de
Europese Unie gebeurt onder meer op basis van de algemene en sectorale wetgeving van het
betrokken land en van de beroepsregels.



http://www.privacycommission.be/nl/privacythemas
http://www.privacycommission.be/nl/lexicon/privacywet

3. Geen passend beschermingsniveau

Wanneer een niet-EU-land niet erkend wordt als aanbieder van een passend
beschermingsniveau, zijn er enkele mogelijkheden om toch een gegevensdoorgifte
te laten plaatsvinden:

» een modelovereenkomst van de EU afsluiten,
» bindende ondernemingsregels aannemen
» of een beroep doen op enkele wettelijk bepaalde uitzonderingen.



Il Direct Marketing




06. Hoe zit het met de nieuwsbrief : soorten mailinglijsten

Wat is een nieuwsbrief —> is nwsbrf reclame/publiciteit of informatie

I

I b A—
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06. hoe zit het met de nieuwsbrief

direct marketing op basis van welke gronden

Wat is Direct Marketing ?

Direct marketing: naast GDPR ook rekening houden met e-privacy richtlijn

Gevolg : Onderscheid naargelang techniek/kanaal

* Via drukwerk (direct mail)
— toepassing GDPR — opt-out stelsel
* Via email (emailmarketing)
— toepassing ePrivacy richtlijn - opt-in stelsel
— strenger dan GDPR
* Via telefoon (telefoonmarketing)
— toepassing ePrivacy richtlijn — opt-out stelsel

— verplichting om voorafgaandelijk Bel-Me-Niet-Meer- lijst te raadplegen

gerechtvaardigd belang : kan gebruikt worden voor mailing van gelijkaardige produkten naar

bestaande klanten

gerechtvaardigd belang : kan ons inziens gebruikt worden voor mailing over werking organisatie naar

bestaande effectieve leden, vrijwilligers en bestuursleden.

-Z;:E:- T&C Blue Horizon

scwitch

ZAKELIJK ORGANISATIEMANAGEMENT




07. direct marketing B2B / B2C

De e-privacy richtlijn gaat over cookies en het versturen van commerciéle communicatie via elektronische
weg.

De meeste regels e-privacy zijn van toepassing op ‘ongevraagde marketing boodschappen’.
ongevraagd betekent : iedere boodschap die niet specifiek werd aangevraagd.

—> dus geen beperking op gevraagde marketing

De regels zijn verschillend naar gelang het over bedrijven/organisaties (B2B) of personen (B2C) gaat :
De regels voor bedrijven zijn niet zo strikt.

—> opmerking : eenmanszaken worden beschouwd als individuele personen
Regels voor ongevraagde marketing boodschappen per e-mail :

B2C :
persoon moet aan de verzender specifieke toestemming hebben gegeven om hem marketing
emails te sturen
tenzij soft opt-in van toepassing is : bestaande klant, voor een eigen gelijkaardig product, zelf de
persoonsgegevens verzameld; en de klant heeft mogelijkheid van opt-out)

B2B :
kan emails versturen naar organisaties en bedrijven
goede praktijk om opt-out aan te bieden
individuele werknemers van die organisaties/bedrijven kunnen opt-out doen

scwitch
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08. belangenafweging gerechtvaardigd belang

als je kiest voor de toepassing van gerechtvaardigd belang moet je dit
afwegen en documenteren.

—> overlopen checklist



lll Gezamenlijke ontwikkeling van de verplichte

documenten




09. aanpak register 1/2

Stappen :

« Soorten verwerkingsactiviteiten definieren :

* Business process management

 Neem het jaarverslag van je organisatie

« Organisatie insteek (organogram)
 Informatica-architectuur (beschrijf je informatica)

« Welke gegevens worden verzameld (en gebruikt ?)
« Bron van die gegevens

« Wettelijke grond

—> conclusie



09. aanpak register 2/2

Inventarisatie van de bedrijfsprocessen :

Wat is een bedrijfsproces ?
activiteiten van de organisatie dat leidt naar een deelresultaat.
Input — verwerking (proces) — output (en waar een eigenaar van is)

methodiek :
lijst van producten en diensten die geleverd worden (aan de buitenwereld)
organisatiestructuur (organogram)
de structuur levert normaal deelaspecten
en op een logische indeling van de organisatie

iInformatica-architectuur

algemeen
specifieke software (en wat zijn de links met de andere onderdelen van de arc

Kernprocessen :

Ondersteunende processen :



10. privacyverklaring

opmaak algemene privacyverklaring NGO organisaties aan de hand van template
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11. overeenkomsten

Relatie met verwerker wordt geregeld door een geschreven contract, met daarin :

* Onderwerp en duur van de verwerking

* De aard en het doel van de verwerking

» Het soort persoonsgegevens en de categorieén van betrokkenen

» De rechten en verplichtingen van de verwerkingsverantwoordelijke worden omschreven

En met volgende bepalingen :

» Persoonsgegevens worden uitsluitend verwerkt op basis van schriftelijke instructies van de
verwerkingsverantwoordelijke (o0.a. doorgifte aan een derde land)

» Vertrouwelijkheid wordt gewaarborgd

» Beveiligingsmaatregelen

« Meedelen van onderaannemers van de verwerker

» Helpen bij uitoefening van rechten door betrokkenen

* Meedelen van inbreuken

» Vernietigen van gegevens einde contract

« Documentatie

scwitch
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13. overeenkomsten

wie zijn onze verwerkers (loop door uw facturen)
aanpak

« wachten op initiatief
* mailen
 zelf opmaken
wat staat in de mailing naar verwerkers
wat staat in de overeenkomst (vertaling document vvsg)
Uitbreiding terms and conditions
Addendum bij de overeenkomst
Specifieke overeenkomst (maken)

rking Organisatie/informatieveiligheid/Documents/verwerkersovereenkomst%20conform%20GDPR%20-%20voorbe

scwitch
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http://www.vvsg.be/Werking_Organisatie/informatieveiligheid/Documents/verwerkersovereenkomst conform GDPR - voorbeeld 3.pdf

Beste leverancier,

In het kader van de implementatie van GDPR binnen onze organisatie, werd uw
onderneming/organisatie aangemerkt als verwerker van persoonsgegevens waarvoor wij
verantwoordelijk zijn.

Volgens artikel 28 AVG dienen wij voor elke verwerker na te gaan of deze de GDPR verplichtingen zal
naleven (en dus GDPR compliant is).

Kunnen jullie daarom per kerende bevestigen dat jullie organisatie GDPR compliant is, en met name
volgende principes worden gerespecteerd :

Dat wij eigenaar zijn van de gegevens en dat uw onderneming/organisatie deze gegevens niet zal
delen met andere partijen of voor eigen doeleinden kan gebruiken

Dat de verstrekte persoonsgegevens binnen Europa blijven, en op Europese dataservers worden
gestockeerd

Dat de gegevens afdoende beveiligd zijn

Dat de gegevens vertrouwelijk worden behandeld (o.a. door uw medewerkers en leveranciers)

In een latere fase kunnen we komen tot een schriftelijke verwerkersovereenkomst.

Met dank bij voorbaat.

scwitch

ZAKELIJK ORGANISATIEMANAGEMENT

-ZE:E:- T&C Blue Horizon




IV Opvolging




14. informatica en beveiliging

safety top Privacy commissie

Aanstelling van een veiligheidsconsulent

Organisatie en menselijke aspecten van de beveiliging

Classificatie van informatie (en toegangsrechten)

Informatie aan en opleiding van het personeel

Vertrouwelijkheidsverklaring en passende clausules

Fysieke beveiliging van de omgeving

Beveiliging van netwerken tegen indringers, malware, ....
Logische beveiliging van toegang

Registratie, opsporing en analyse van de toegang

Toezicht, nazicht en onderhoud van systemen en procedures
Beheer van veiligheidsincidenten en continuiteit

Volledige en bijgewerkte documentatie

safety top sector

Een degelijke backup en restore procedure

Beveiligingssoftware installeren (firewall, antivirus,
antimalware)

Versleutelen (encryptie)
Onderhoudsplan (gebaseerd op gemiddelde levensduur)

Lijst van welke medewerkers toegang hebben tot welk
systeem (need to know principe)

Sterke authenticatiemethodes (0.a. paswoorden en
wachtwoordbeleid)

Non-disclosure agreements

IT-gedragscode medewerkers

Logging : wanneer welke personen toegang hadden

Altijd met meest recente versie van software (safety patches)
organisatiecultuur rond privacy en informatieveiligheid

duidelijke afspraken met technische partners in contracten

. scwitch
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15. informatica en beveiliging

GDPR is een never ending story. Dit betekent dat je het register steeds moet aanpassen bij wijzigingen of
aanpassingen met betrekking tot de verwerking van persoonsgegevens in je organisatie.

We raden aan om een statusrapport bij te houden waarin je naast de huidige stand van zaken ook opneemt
welke stappen wanneer gezet worden. Je kijkt best jaarlijks na hoe ver je staat in de verdere vordering van je

GDPR beleid.
Volgende hoofdstukken neem je best op in je statusrapport :

- algemene informatie organisatie

- rol (verantwoordelijke/verwerker)

- oplijsting welke persoonsgegevens worden verwerkt

- oplijsting activiteiten, processen rond gegevensverwerking
- oplijsting gevoelige gegevens

- oplijsting en motivatie verwerkingsgronden

- omlijstingen toestemmingen

- procedures rechten betrokkenen

- aanpassingen privacypolicy en privacyverklaring

- aanpassingen verwerkingsovereenkomsten

- toetsing gegevensveiligheidsmaatregelen (technisch en organisatorisch)
- procedure datalek

Daarnaast moet je zeker volgende zaken goed bijhouden:

register
overeenkomsten
- toestemmingen
intrekking toestemming
- vragen en procedures rechten betrokkenen
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vragen
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